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COLLOQUE INTERNATIONAL

INTELLIGENCE ARTIFICIELLE ET
CYBERSECURITE : ENJEUX ET
PERSPECTIVES

la sécurité, a la souveraineté numérique et a ’encad

d’innovation technologique et exigences de maitrise des ris

institutionnels sont appelés a repenser leurs cadres réglementaire atégiques. des lors,
la gouvernance de ’intelligence artificielle apparait comme un enjeu central de puissa
nce et d’autonomie numérique . c’est dans cette perspective que ce colloque entend
contribuer a une analyse approfondie des défis juridiques et stratégiques posés par I’ A en
matiére de cybersécurité.

Nous éspérons que ce colloque international saura s’affirmer comme un cadre scientifique
Structurant de dialogue, d’échange et de confrontation des analyses entre chercheurs et
praticiens. il ambitionne de favoriser une interaction déconde entre les approches théori-
ques et les expériences opérationnelles, dans une logique de complémentarité et d’en-
richissement mutuel. les réflexieons engagées devraient ainsi déboucher sur des recomman-
dations pertinentes zet opérationnelles contribuant a la fois a ’avancement de la recherche
scientifique et au renforcement des pratiques académiques et institutionnelles.

Cette rencontre scientifique a pour objectif d’approfondir le débat académique et de
favoriser I’échange de visions scientifiques, a travers les interventions d’un panel de
spécialistes qui contribueront, par leurs expertises et recherches, a ’enrichissement de
cette manifestation.
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AU PROGRAMIE

/

\
Accueil des participa\at\s /

Horaire :09h30-10h30

Séance d’Ouverture du Colloque

Modérateur”: Reda JLIL , Faculté des Scienes Juridiques et Politiques de
Kénitra

Horaire :10h30 -11h00

EBN TOUHAMI : Président de I’Université lbn

= 10h

Tofail

10h35 -10h40 Son Excellence Coffi Dieudonné ASSOUVI : Diplomate, Ministre plénipo-
tentiaire des Affaires étrangéres hors classe — Directeur général du Centre
africain de Formation et de Recherche administratives pour le Développe-

10h40 -10h45 professeur TOUAB Omar : Directeur de ’Ecole Nationale de Commerce et
de Gestion — Kénitra

10h45 -10h50 Professeur Ahmed AJAOUN : Doyen de la Faculté des Sciences Jurid-
iques et Politiques — Kénitra

10h50 -10h55 Professeur Abderazak KABBOURI : Directeur du Centre des Etudes Interna-
tionales des Sécurités, de Migrations et des Flux — Directeur adjoint du
Laboratoire des Sciences Juridiques et Politiques — FSJP Kénitra

10h55 -11h00 Professeur Aziz MOUTAHADDIB Vice Directeur chargé des affaires péda-
gogique a I'ENCG de Kénitra et directeur du Laboratoire de Recherche en
Commerce et Gestion “LARCOGE”



WU PROGRAMME

Séance Pléniaire | : Souveraineté, Gouvern-
ance et Géopolitique du Cyberespace

Modérateur : Pr Khalid TAYBI : Professeur a la FSJP-settat -Coordinateur du Master Gou-

vernance Sécuritaire et Ingénierie Cybernétique
Horaire :11h30 -13h15

11h30-11h45 Intervention N° 1: « Les crypto crimes : vers un cyberdroit pénal spécial
» Son Excellence Coffi Dieudonné ASSOUVI : Diplomate, Ministre
plénipotentiaire des Affaires étrangeres hors classe — Directeur
général du Centre africain de Formation et de Recherche adminis-
tratives pour le Développement (CAFRAD)

11h45 -12h00 Intervention N° 2 :« Urbanisme, smart city et sécurité : une lecture en termes
de politiques publiques g&éjgouvernance urbaine »
Pr Abderrazzak KABBOUR \

) il ) el S ) 581 0 a0+ 3 A1)

Pr Jassem EL ANTALI Chef de I'Académie de Police Abu Dhabi -
Expert aupres de I'Office des Nations Unies. |

12h15 -12h30 |ntervention N° 4: « Intelligence artiﬁciellipf/oir informationnel et cyber-
diplomatie » PrMohammed DEFA

12h00 -12h15

12h30 -12h45  « 4sih gl ) fud) clalll cp : qaall (b Al el a5 dpad 1) Balaad) JoJa5 1 5 Add)aall
Pr Loubna GHOUMARTI Ja N il g5

12h45 -13h00 |ntervention N° 6: « L'/A au cceur du nouveau paradigme géopolitique de la

cybersécurité : Entre quéte de souveraineté et rapports de force mondiaux »
Pr Reda JLIL

Discussion



AU RROGRAMME

Séance Pléniaire Il : 1A, Cybercriminalite et

Modérateur :

14h30 -14h45

14h45 -15h00

15h00 -15h15

15h15 -15h30

15h30 -15h45

Défis du Droit

Pr Khalid TAYBI : Professeur a la FSJP-settat -Coordinateur du Master Gou-
vernance Sécuritaire et Ingénierie Cybernétique

Horaire :14h30 -16h30

Intervention N° 1: « Algorithmes criminels : vers une cybercriminalité auto-
nome, évolutive et juridiquement insaisissable »
Pr Zakaria GARNO

b Y Jagaiy (A med) ) 22 LS04l
Pr Abdellah EL GOURGI
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Pr Omar ANJOUM

Intervention N° 4: «L'|/A comme égalisateur stratégique et vecteur de polyva-
lence dans la cybersécurité nationale» Pr Mohamed NAJIM

Intervention N° 5: « Biais algorithmiques, discrimination & cybersécurité :
Quand I'|A amplifie les inégalités dans la protection »

Pr Dr Yasmine MARSOU e
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« Les crypto crimes : vers un cyberdroit pénal spécial »

'essor du numérique et de l'intelligence artificielle a

engendré un cyberespace au sein duquel se déploient

ésormais I'ensemble des activités humaines et économ-

iques mondiales, mais également dé&fﬁfmes\inédites de

criminalité : hameconnage, rancongiciels, violations d&\
i

onnées, cybercriminalité liée toactifs, -
- les répercussions sur les administrations, i

es et les particuliers s'averent considérables. Face a la

ases ontologiques, théoriques et épistémologiques
'un cyber-droit pénal spécial, en démontrant
llurgence pour la communauté académique et les
écideurs politiques d'investir ce champ de recherche
Aratési - X g .

Pr. Coffi Dieudonné ASSOUVI

Directeur général du CAFRAD, spécialiste en Intelligence Stratégique, droit du numérique, Cyberdroit pénal,
Cyber sécurité et cyberdéfense, Cybercriminalité et 1a lutte contre le blanchiment de capitaux et le financement du
terrorisme.

« Urbanisme, smart city et sécurité : une lecture en termes
de politiques publiques et de gouvernance urbaine »

~

Les mutations urbaines et la transformation numérique
itoires redéfinissent profondément les enjeux de
~|sécurité. Désormais, la protection des villes repose sur
| 'une approche élargie intégrant a la fois la maitrise de
. l’%pace urbain, la prévention sociale et la gestion des
~risques numériques. Face a I’évolution des formes de
criminalité, allant de la délinquance traditionnelle aux
~\_ cybermenaces, il devient essentiel d’adopter une vision
lntég“@;nant aménagement sécuritaire, disposi-

| |tifs de prévention et mécanismes de régulation. Cette
orientation suppose une coordination renforcée entre

les acteurs publics, locaux et technologiques afin de
~ |promouvoir des territoires plus résilients et d’inscrire la

&@u‘ité dans une logique durable et proactive. /

Pr. Abderrazak KABBOURI

Professeur de 1'enseignement supérieur, Directeur du Centre des Etudes Internationales de Sécurités, de Migrations et des
Flux, Chef d'Equipe de Recherche en Géopolitique, Stratégies Sécuritaires et Politiques Migratoires a FSJP-Kénitra.
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Pr. Jassem Mohammed ALANTALI

Jal€ia o) jic) JUals i uab ),

Chef de I'Académie de Police Abu Dhabi - Expert
aupres de 1'Office des Nations Unies.

« Intelligence artificielle, pouvoir informationn
et cyberdiplomatie »

I is now a strategic tool of power and influ-
nce, used by states to shape decisions and
igital governance while supporting predic-
ion, risk analysis, and threat intelligence.
ower 1is shifting toward data and
Igorithms, transforming cyber diplomacy
nd global competition, and giving rise toa .
ew form of cyber leadership. This evolu-
ion highlights the essential need for ethical
nce.

Pr. Mohamed DEFAA

Chercheur en Cyber Leadership, Fondateur
de Zerwa Consulting, USA.
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Pr. Loubna GHOUMARTI
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Professeure de l'enseignement supérieur a la faculté des Sciences

Juridiques, Economiques et Sociales - Tanger.

« L'TA au coeur du nouveau paradigme géopolitique de la
cybersécurité : Entre quéte de souveraineté et rapports de

force mondiaux »

I'heure ou l'intelligence artificielle reconfigure les

rchitectures de la puissance mondiale, la pensée
éopolitique se voit sommée de réexaminer ses catégo-

ien au-dela d'une simple avancée techno
onstitue un avantage compétitif as
ecteur d'approfondissement d
t un instrument d'influence do
eprésente 1'une des expressions 1
ette intervention s'interroge sur la

ein de 1'ordre mondial.

; e %
ies les plus fondamentales : territoire, souveraineté,
rontiéres, y compris dans leur di ion numériq

aquelle I'IA et la cybersécurité redéfinissent conjointe-
ent les fondements de la puissance dans les relations
ternationales et les recompositions qu'elles induisent

Mr. Rida JLIL

Spécialiste en Cybersécurité, Faculté des Sciences Juridiques et
Politiques, Université Ibn Tofail.




« Algorithmes criminels : vers une cyber-
criminalité autonome, évolutive et jurid-
iquement insaisissable »

@e i tion analyse I’émergence d’une \

cybercriminalité algorithmique autonome et

Ir

{ 5 €ée sur des systémes capables
’agir et de s’adapter sans supervision humaine

continue. Elle montre que I’ A industrialise les
pratiques criminelles et en amplifie la portée. Sur
ﬁ_prm:, cette mutation ne crée pas un
vide normatif, mais complexifie 'imputabilité et
la preuve. Elle met en évidence un déplacement

de la responsabilité vers les architectures
chniques et une mise a I’épreuve de la souve- /

Pr. Zakaria GARNO rai ts.

Spécialiste du droit du numérique, expert en psychologie clinique, analyse comportementale et expertise
judiciaire.
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PrrAbdéllah EEGOURGI

Conseiller a-la_Cour de Cassation, ancien Président du
Bureau Régional du Club des Magistrats du Maroc a Rabat.
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Pr. Omar ANJOUM

Professeur de l'enseignement supérieur a la faculté des Sciences Juridiques et
Politiques, Université Ibn Tofail.

«L'TA comme égalisateur stratégique et vecteur
de polyvalence dans la cybersécurité nationale»

Face a la révolution de la conflictualité consécu-
tive a la conjonction des nouvelles technologies de
Pinformation, du cyber et de I’ A opérant au «
temps machine », cette intervention analyse la
mutation ontologique de la souveraineté dans la

datasphére. Si le décrochage technologique
fragilise les puissances régionales, I’'IA s’impose

désormais comme un “égalisateur stratégique”

Mr. Mohamed NAJIM

majeur. Elle permet d'opérer un saut capacitaire
pour ro dépendances aux ‘’boites noires”

étrangeres. En maitrisantla donnée, I’Etat conqui-

ert ie stratégique et la supériorité narra-
ive. In fine, I'A assure une résilience régalienne
augmentée face aux asymétries internationales.

~

»/

Spécialiste en IA, Faculté des Sciences Juridiques et Politiques,

Université Ibn Tofail.




« Biais algorithmiques, discrimination

inégalités

Si I’ un outil de protection, elle peut
aussi hériter de données d'entrainement
~discriminatoires. L'intérét de cette théma-
i soulever la dimension éthique de
la gouvernance numérique des territoires. Il

s'agit d'analyser comment les biais algorithm-
iques peuvent amplifier les inégalités dans la

mades données, appelant a une
vigilance accrue dans la conception des

Pr. Dr Yasmine MARSOU

Chercheur en IA & Gouvernance numérique des territoires, Professeur Permanent et Responsable 3E
ESCGA EXECUTIVE EDUCATION et Responsable de Recherche Scientifique et Coopération a 1'Ecole
Supérieure de Commerce et de Gestion des Affaires -Tanger.
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